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Quien Respondio



Region

La poblacién de encuestados
representa a todo el mundo:

Asia, Pacifico y Japon
Europa, Medio oeste y Africa
« Ameérica Latina y el Caribe
Norte América

16%
24%
47%
13%

Region of interview

Asia Pacific Region {excluding Japan)

Canada

Commonwealth of Indepandent States

Europe, Middle East and Afnca
{excluding the Unied Kingdom)

Japan

Latin Amenca and the Canbbean

United Kingdom

United States of Amenca
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Ingresos anuales

Por |OS ingresos anuales ($ USD) IaS Indicate the approximate annual revenue of your organization in 2008 (5US0):

empresas participantes representan un
amplio espectro:

<1B

e >15B 10%
1B to 1.99B
. 10B to 14.99B 6% ©
* 5Bto 9.9B 4% 2B to 4.99B
« 2B t0 4.99B 21%
e 1B to 1.99B 9% 5B t09.9B
e <1B 27%
10B to 14.99B
=156

Mot applicable/do not know
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Numero de empleados

Por nimero de empleados en las
organizaciones participantes, la
distribucion es la siguiente:

* Menos de 500

« 501 a1,000

* 1,001 a 5,000

« 5,001 a 10,000

* 10,001 a 25,000
« 25,001 a 50,000
« 50,001 a 100,000
* Mas de 100,000

9%
1%
41%
15%
12%
7%
3%
12%

Mumber of employees in your organization?

Less than 500
501 to 1.000
1,007 to 5,000
5,001 to 10.000
10,001 to 25.000
25,001 to 50,000
50,001 to 100,000
Cwer 100,000

Mot applicable/do not know
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Principales Hallazgos



Principales Hallazgos

1. La Seguridad de la informacién se considera como un problema de

infraestructura de tecnologia

Los negocios de Consumer Business prestan mas atencidon a la infraestructura
(especialmente en lo que se refiere a la seguridad de la red) que al gobierno de la
seguridad.

La Gobernabilidad y la Estrategia de seguridad de la informacion no son claramente
la prioridad namero uno.

La Estrategia de seguridad de la informacion es una guia de como la organizacion
puede mitigar riesgos cumpliendo con exigencias legales, estatutarias, contractuales,
y requerimientos internos.

La falta de operatividad de una estrategia es claramente un problema

Las organizaciones de Consumer Business necesitan reconocer que el Gobierno de
Seguridad ayuda a garantizar que los controles de seguridad estan adecuadamente
implementados.

No todos los riesgos de seguridad hoy en dia vienen de la infraestructuray es
siempre mas rentable prevenir un incidente que hacer frente a sus consecuencias.
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Principales iniciativas de Seguridad para el 2009

Las mejoras a la infraestructura de
Seguridad tomaron el primer lugar en
2009 con el 51% de los encuestados
tomando esta eleccion.

La recuperacion de desastres en un
cercano segundo lugar (44%), seguido
por la estrategia de seguridad de la
informacion (43%), seguridad de
aplicaciones (40%), y la capacitacion en
seguridad de la informacion y
sensibilizacion (38%).

‘what are your organization’s top five security initiatives for 20057

Information securnty strategy

Information secunty govemance

____ Aligning information securty
intiatives with those of the businass
Information sacunty talent managemeant
Infarmation secunty trmining and awareness
Secunty infrastructure improvemeant
Application sacunty

Centralzed Wentity and acoess management

Information secunty measurement and reporting

Information securnty compliance
monitoring and reporting

Information securnty compliance remediation
Managing insider threats

Third-party securty

Information leakage

|dentity thaftand account fraud

Dizaster racovery

Businasz continurty

Other

Mot applieableido not know
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Estructura del Gobierno de Seguridad.

Does your organization have a documented and approved governance structure for information

Un marco de gobernabilidad o security?
estructura define los roles y
responsabilidades, politicas y
procedimientos, principios guias, y los
requisitos de rendicion de cuentas de la
gestion de seguridad de la informacion.
Mientras que el 44% de las
organizaciones tienen una estructura de

Documentad and approved

Documented but not approved

Intend to have one documentad and

gobierno documentada y aprobada, el approved within the next 12 months
53% la tienen documentada pero no
aprobada, e Intentan tenerla No

documentada y aprobada en los
proximos 12 meses, 0 no tienen
ninguna.

Mot applicable/do not know
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Presencia de una estrategia de Seguridad de la Informacion
definida

Mientras que el 56% de las
organizaciones tienen una estrategia de
seguridad de la informacion documentada
y aprobada, el 42% la tienen
documentada, pero no aprobada, e
intentan tenerla documentada y aprobada
en los préximos 12 meses 0 no tienen
ninguna.

10

Does your organization have a documented and approved information security strategy

Documented and approved

Documented but not approved

Intend to have documented and
approved within the next 12 months

Mo

Mot applicable/do not know
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NUumero de profesionales dedicados ala Seguridad de la
Informacion.

How many information security professionals does your organization have who are dedicated to
information security?

La mayoria de las organizaciones (71%)
reportaron una plantade 1 a 5
profesionales dedicados a seguridad de 0

la informacion tiempo completo. _ _
1to & full time equivalents

E to 15 full time equivalents

16 to 25 full time equivalents
26 to 35 full time equivalents
36 to 50 full time equivalents

=50 full time equivalents

Mot applicable/do not know
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Principales Hallazgos

2. Los encuestados reconocen que las personas (incluyendo terceras partes) son
aun el eslabon mas debil, sin embargo todavia es muy pequefo el foco en

conciencia de la seguridad y entrenamiento

12

A pesar del hecho de que mas infracciones se originan externamente que internamente,
los encuestados siguen teniendo mas confianza en como se estan combatiendo las
amenazas externas.

A pesar de este hallazgo, el manejo de las amenazas internas recibio una clasificacion
baja dentro de las primeras iniciativas de seguridad de su organizacion para 2009.

Debido a que la mayoria de las violaciones internas se producen como consecuencia de
errores involuntarios y no de mala intencion, algunas de las iniciativas que se deben
considerar son;

Sensibilizacidén y programas de entrenamiento
Iniciativas relativas a la confidencialidad de los datos
Gestion de los accesos privilegiados
Administracion de los datos de produccion
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Nivel de confianza en proteccion de atagues Externos
cibernéticos

Segun el estudio, la mayoria de los
encuestados (44%) creen gque sus
organizaciones estan bien protegidas
contra ataques externos relacionados
con los sistemas de informacion. Otro
35% estan solo un poco confiados.

13

Attacks originating externally:

Mot very confident

Somewhat confident

Very confident

Extremely confident

Mot applicablefdo not know
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Nivel de confianza en proteccion de atagues Internos
cibernéticos

Segun el estudio, el 24% de los
encuestados esta muy seguro de que su
organizacion esta protegida contra los
ataques internos que envuelven los
sistemas de informacién. Otro 57% esta
un poco confiada, lo que indica que las
organizaciones estan preocupadas por
los ataques de origen interno.

14

Attacks originating internally:

Mot very confident

Somewhat confident

Very confident

Extremely confident

Mot applicablefdo not know
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Entrenamiento de los empleados en identificacion y reporte de

actividades sospechosas.

La mayoria de los encuestados (53%)
afirman que entrenan a sus empleados
para identificar y reportar actividades
sospechosas. Sin embargo, muy cerca
de ese porcentaje (46%) informan que
no lo hacen.

15

Dioes your organization train employees toidentify and report suspicious activities?

Yes

Mo

Mot applicable/do not know
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Principales Hallazgos

3 .La continuidad del negocio y la recuperacion de desastres se esta tornando

prioritaria.

La continuidad del negocio y recuperacion de desastres desde hace mucho tiempo
sblo recibian una atencion superficial en las organizaciones de Consumer Business.
Solo el 9% de las organizaciones tienen un plan de continuad del negocio
documentado y aprobado para todas las funciones criticas.

Sin embargo, no es un punto con el que los encuestados estan satisfechos. La
recuperacion de desastres es la segunda iniciativa de seguridad mas mencionada para
el 20009.

Las organizaciones de Consumer Business estan reconociendo que los desastres
pueden ocurrir en cualquier momento y que una adecuada preparacion para
imprevistos es un factor importante en su continua viabilidad comercial.
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Estado del plan de continuidad del negocio

La continuidad del negocio y
recuperacion de desastres actualmente
reciben poca atencion. Sélo el 9% de
las organizaciones tienen un plan
corporativo relacionado con la
continuidad de negocio documentado y
aprobado para todas las actividades
criticas. La gran mayoria de los
encuestados (80%) conforman el grupo
de los que afirman que los planes no
han sido bien documentados y
aprobados (43%), o no han sido
documentados y aprobados para las
funciones mas importantes (37%).

17

‘which statement best describes the state of business continuity (BC) planning inyour

orgamzation?

Plans have notbeen documantad and approved

Planz have been documeantad and
approved for most cntical processas

An enterpnse-wide BC
management program has been
documentad and approved

for all crtical functions

Mot applicable/do not know,
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El mayor porcentaje de los encuestados
(35%) admite que no hay pruebas de
ningun tipo con respecto a la
continuidad del negocio, mientras que el
29% afirma que no tenian conocimiento
o la pregunta no es aplicable. Pruebas
esporadicas y pruebas regulares sobre
algunos de sus componentes soélo
representan el 30% de las respuestas.
Unicamente el 6% podria afirmar que
tienen definidos unos procedimientos de
pruebas regulares para todos los
componentes de continuidad del
negocio.

18

Frecuencia de las pruebas de continuidad de negocio

‘what is the frequency of testing with regard to business continuity (BC) invour organization?

Thera & no testing

Intermittent tests are conducted

Regular tasting is parfomead
for some components of BC

Regular tasting 15 pedformed for all BC components

There izindependent faciltation of
regular testing of all BC components

Mot applicable/do not know
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Principales iniciativas de Seguridad para el 2009

Las mejoras a la infraestructura de
Seguridad tomaron el primer lugar en
2009 con el 51% de los encuestados
tomando esta eleccion.

La recuperacion de desastres en un
cercano segundo lugar (44%), seguido
por la estrategia de seguridad de la
informacion (43%), seguridad de
aplicaciones (40%), y la capacitacion en
seguridad de la informacion y
sensibilizacion (38%).

19

‘what are your organization’s top five security initiatives for 20057

Information securnty strategy

Information secunty govemance

____ Aligning information securty
intiatives with those of the businass
Information sacunty talent managemeant
Infarmation secunty trmining and awareness
Secunty infrastructure improvemeant
Application sacunty

Centralzed Wentity and acoess management

Information secunty measurement and reporting

Information securnty compliance
monitoring and reporting

Information securnty compliance remediation
Managing insider threats

Third-party securty

Information leakage

|dentity thaftand account fraud

Diszstarra
usiness continurty

>

Other

Mot applieableido not know

0 20 40 B0
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Principales Hallazgos

4. Los negocios de Consumer Business, tienen una vision “Adopcién tardia”

cuando hablan de tecnologias de seguridad

La mayoria de los encuestados afirman que aplican una estrategia de “Adopcién
tardia“ para las tecnologias de seguridad. La tecnologia sobre hardware antiguo y
tecnologia obsoleta pone en riesgo los datos de los clientes.

El riesgo de pérdida de datos de clientes se esta convirtiendo en algo habitual para los
negocios de Consumer Business debido al esfuerzo por desarrollar, mantener y
aumentar reconocimiento de marcay lealtad de los clientes.

Los negocios Consumer Business deben considerar hacer una evaluacion de esta
estrategia debido a que se relacionan directamente con el consumidor.

20
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Adopcion de las tecnologias de seguridad

Para la gran mayoria de los
encuestados (52%), caracterizan
su adopcion de la tecnologia como
una “Adopcion tardia", es decir que
son usuarios de tecnologias cuya
eficacia esta probada.

21

Which of thefollowing categories best describes your organization's
adoption of security technology?

Innovators

Early adoptars

Eary majponty {e.g. may
expenment on adhoc basis)

Late majponty (e.g. users of
provan and effactive tachnologies)

Laggards {e.g. tmiling
most of our compatitors)

Mot applieable/do not know
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Los mayores obstaculos para garantizar la seguridad de la
iInformacion

Los dos obstaculos mencionados
con mas frecuencia para garantizar
la seguridad de la informacion son
la falta de presupuesto suficiente
(54%) y la falta de procesos
documentados (29%).

22

Wwhat major barriers does your crgamzation face in ensuning information secunty 7

Lack of executive suppon
Lack of support from lines of business|

Lack of sufficient budget,

Lack of visibility and influence
within the organzaticn

Lack of an information secunty strategy
Inadaquate availability of sacunty professionals
Inadequate competency of secunty professionals
Diffenng intemational laws and ragulations|

Lack of documented processes

Inereasing sophistication of threats

Emerging tachnokgies

Inadequate functionality and/or
interoperabilty of secunty products

Other

Mot applicable/do not know,
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Principales Hallazgos

5. Los presupuestos en seguridad fueron golpeados en el 2009

Igual a la queja de casi todas las industrias en 2009, "la falta de presupuesto
suficiente" es el obstaculo mas mencionado por la mayoria de los encuestados.

La mayor parte del presupuesto global de Tl dedicada a la seguridad de la informacion
es de 1-3%

Los encuestados indican que mientras que la inversion en seguridad sigue una
tendencia levemente ascendente, un alto numero de encuestados han sufrido
reducciones en sus presupuestos.

Tiempos de recesion resultan en desafios excepcionales. Para consumidores: excelente
época de rebajas. Para el negocio: se debe reforzar la seguridad pero con presion de
reducir costos.

Impulsar la seguridad es crucial en tiempos de recesion debido a lareduccion del
personal y la exigencia de hacer mas con menos.

23 © 2009 Deloitte Touche Tohmatsu



Tendencias en el presupuesto de seguridad afo tras ano

Mientras que la inversién en seguridad
continda con una tendencia levemente
ascendente, (37% indico un incremento
entre 1% y 5%), un numero alto de
encuestados ha sufrido una reduccion
en su presupuesto (26%)

24

Characterize the year-over-year trending inyour information security budget?

Budget has been reduced

Increase of 1% -5%

Increase of 6% - 10%

Increaseof 11% - 15%

Increase of greater than 15%

Mot applicablefdo not know
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Gastos relacionados con seguridad de la informacion como un
porcentaje del presupuesto total de TI

El mayor porcentaje de los
encuestados (44%) indican que el
menor porcentaje del presupuesto
de TI (1-3%) es dedicado a la
seguridad de la informacion. Esto
es coherente con la conclusién de
que los presupuestos de seguridad
no estan a la par, porque la
seguridad no esta recibiendo un
porcentaje lo suficientemente alto
del presupuesto general de TI.

25

what percentage of your organization’s overall IT budget is dedicated toinformation security?

0%

1-3%

4-6%

79%

10-11%

Greater than 11%

Mot applicable/do not know
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Segmentacion del presupuesto de seguridad de la
informacion

Which of the following are covered under your information security (15) budget?

78% de los encuestados indican
que el hardware, software e

infraestructura son cubiertos por el Hardware. software and infrastructure
presupuesto de seguridad de la Personnel costs
informacidn, con los consultores de Security consultants/contractors

seguridad y contratistas (63%) y
costos de personal (53%) como los
siguientes grandes gastos.

Audit/reviews or certification costs
IS research and development

IS internal awareness and training

|5 external awareness and training
Disaster recovery planning
Business continuity management
Cther

Mot applicablefdo not know
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