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La Gestion de Riesgos Hoy
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La Tecnologia es relevante en el Proceso de
Administracion de Riesgos

Administrar los riesgos ha llegado a ser
altamente complejo debido a los riesgos
emergentes de los negocios a traves de internet

desde la seguridad en linea hasta la privacidad
de la informacion de los interesados
(proveedores, clientes, empleados, accionistas)
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Qué es GRC para Deloitte
Deloitte define GRC como:

A Gobierno

Las estructuras, politicas, procesos y controles definidas por la Direccion de las
Organizaciones que tienen como foco a largo plazo mantener los principios éticos y la
efectividad de las operaciones del negocio.

A Gestion de Riesgos

Proceso sistematico de identificar, evaluar, administrar y monitorear los riesgos del
negocio.

A Cumplimiento

Proceso de la compafiia que demuestra que sus empleados y accionistas se adhiereny
cumplen con las politicas, procedimientos, leyes y regulaciones que le aplican.
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GRC se esta volviendo cada vez mas importante

A Gestionar los riesgos para proteger y crear el valor de la accién esta siendo cada vez
mas importante para los CXOs.
i Se exige mayor responsabilidad de parte de la Junta Directiva y de la Administracion
I El mercado de capitales esta penalizando las compafias que no gestionan efectivamente el riesgo
I El costo asociado con la gestion de riesgos y actividades de cumplimiento esta incrementando

De acuerdo con un estudio realizado por Foley & Lardner LLP sobre los costos asociados con reformas
de Gobierno Corporativo, compafias de todos los tamafios experimentaron incremento de porcentajes
de dos digitos (10% o mas) en los costos de cumplimiento durante el afio fiscal 2008 en comparacion
con el 2001 (afio anterior a la generacion de la ley Sarbanes-Oxley ) Especificamente, el estudio
reporta que las compafiias con ingresos mayores a $1 billén de dolares en ingreso tuvieron un costo de
cumplimiento promedio que se incrementd en un 171% entre los afios fiscales 2001 y 2008.
A A pesar de que la administracion de riesgos es critica para las Juntas Directivas y para
la Administracion de las compafias, muchas organizaciones no tienen programas de
gestion de riesgos efectivos lo cual termina en:

I Roles y responsabilidades no claras / faltaderegistrod e fAaccountabilityo
I Gestion de riesgos por silos
I Carencia de enfoque en riesgo

I Juntas Directivas, CxOs, y la Administracion en general no recibe informacion exacta y confiable de
riesgos y de como se esta gestionando

I Gestion de riesgos es reactiva, nho proactiva
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GRC es un concepto nuevo en las tendencias de
administracion empesarial

A Las Organizaciones continuan haciendo inversiones en transformacion de sus
negocios a gran escala, lo cual implica riesgos significativos (financieros, de negocio,
operacionales, etc) que no siempre son efectivamente considerados y administrados
durante la implementacion de los cambios (estrategia, personas, procesos y tecnologia)

Tecnologia (ejemplo: implementacion de sitemas de informacién integrados ERP,
CRM, BI, etc.)

Fusiones y Adquisiciones - M&A
Financieros

Estrategia
Outsourcing/Offshoring

A Existencia de diversas iniciativas de mercado, las cuales estan dirigidas a temas de
GRC:

6 GRC

Normas relacionadas con seguridad de la informacion

Sotware de GRC: GRC SAP, GRC Oracle, GRC CA, BWise, OpenPages,
MetricStream, ThompsonReuters, Axentis.

Sarbanes Oxley
Normas de riesgo: SARLAFT, SARO, etc.
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Los requerimientos regulatorios continuan incrementando

A El volumen y complejidad de los requerimientos regulatorios esta
iIncrementando:
I SOX/J-SOX
I IFRS
I Normas de industria (financiero)
I Requerimientos de seguridad
I Leyes anticorrupcion

A Litigios, multas, e tpar é no cumplimiento de leyes y regulaciones estan
incrementando cada vez mas.
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El impacto en la compafia puede afectar diversas areas

Las fallas en la gestion tradicional y no tradicional de riesgos puede tener un impacto
significativo en el valor de la accion de las compaiiias y en la reputacion.

M A Dell said it will reduce its revenue and profit for a period of 17 quarters, stretching
from February 2002 through May 2007. 0
A Inlate 2000 Sony warned, as a result of a parts shortage, that it would be unable
to meet initial demand for the PlayStation2. Following its PlayStation2 parts

shortage, Sonyés shares fel/l 9% from $109
down another 16%.

A Social networking Web site operators Xanga.com, Inc. and its principals will pay a
$1 milioncivipenal ty for allegedly violating the
Protection Act.

A DaimlerChrysler, the outcome of the largest industrial merger ever, has posted low
or negative profits since the merger.

Empresa extendida A Mattel s CEO recently commented that the
overseeing subcontractors in China that produced more than 21 million recalled

toys contaminated with lead.
A Massachusetts Bankers Association will seek tens of millions of dollars in damages
from TJX for a data breach which led to loss of customer credit card data.

Respons . Corporativa A ConocoPhillips has agreed to pay $10 million to emission-reducing efforts and
close a plant in exchange for the Attorney General dropping his opposition to the
company's plan to build a hydrogen fuel operation.

A HP experienced backlogs and lost revenue following an ERP implementation. Total
financial impact was $160 million.

Estrategia

A In 2006, HP executives admitted that outside investigators had used a technique
called "pretexting,” or posing as someone else to obtain phone records of reporters
and board members suspected of involvement in press leaks.
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Gerenciar con confianza es dificil en un mundo de creciente
complejidad
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Estado actual de los Procesos de Gobierno, Riesgo y
Cumplimiento

CURRENT STATE

In some organizatonrs, the current state of governance, nsk and
complance processes is disorganized, unnecessarily complex and
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GRC 0 Demanda de Nuevos Desafios i Un Nuevo Enfoque:
GRC Integrado

A La idea fundamental i Gobierno, Governance
Riesgo y Cumplimiento debe estar
vista de manera integrada y

compuesta con asuntos de Performance

Desempeio del Negocio Management

A Informacion comun, procesos,
controles y sistemas deben estar
coordinados para mejorar la o /

.. . . Risk - Compliance
efectividad de las decisiones, con el Intelligence 'Management

fin de lograr la eficiencia en el '

negocio y la reduccion de costos.

A GRC no debe estar separada de
los objetivos del negocio.

A Debe sobreponerse a la existencia
de gran cantidad de informacion y a
lainercade | os fnsil oso
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Estado futuro de los Procesos de Gobierno, Riesgo y
Cumplimiento

12 GRC

FUTURE STATE

As with any enterprize process, it is passibe 1o
realze a isdwre state where GRC processes
are arganzed, streamlined and efident
Orgarizaticrs that accomplish this wil

unlock hidden value and help drive

toward their enterprise cbiectives.

N

TRANSPARENCY
AND VISIBILTY

STREAMUNED

Governance, Risk and Compliance

Critical
Success

Factors

Team
Leacershp ﬁ:rem and the
right mix of skils to see and

Openness
Wilingness to listen: face the
facs: con't shoot messengers

Enterprise Perspective
Getout of sloed thinkng
to see the big pidure

Fact-Driven Analysis
Arcurate, relevant informa-
tion that reflects reality, use
both quantitative and
qualtative evidence
Clear & Compelling Story
MNurrbers wil not speak for
themsehes — the numeric
case must bz supported by
anarative case
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Qué hacer para lograr el enfoque integrado?

Overcome fragmentation, gain transparency with a comprehensive integrated approach

& Managers

Executives
ed Confidence

Copgigrt © 2007 Deharre Desdopmant LT &l nghts reseneed. 3
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GRC 1 Modelo de Maduracion

Modelo de Maduracion segun una investigacion de AMR sobre GRC

Paso 3:
Colaborativo

Paso 4:
Orquestado

Manejo unificado

Paso 2: ADefinir objetivos
Anticipacion Coordinacion A empresariales
Paso 1: Aldentificar riesgo Coordinar analisis
: y accion
Reactivo . AEvaluar AVisibilidad
Aceptacion exposicion isibilida
- AEficiencia APriorizar acciones : completa O!e.l
Panico AAutomatizacion AReutilizar riesgo, exposicion
AHazlo! AVer conexion componentes y desempefio
AOperacion aislada entre multiples tecnologicos  con
ARecursos programas multiples
especializados APlanificar enfoque DropOSitos
necesarios futuro

La Madurez del modelo varia segun Industria/ Geografias

I Estrategica

Source: AMR Research, 2008

Tactica
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GRC 1 Modelo de Maduracion
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GRC maturity model

Unaware

Businzsses at this stage do nat understand the interdependencies of
gmgﬁganze, risk and compliance and few if any IT rescurces are allocated
to GhL.

Fragmented

Businesses at this stage see some of the interdependendies betwaen
?;fernanzer risk and compliance, but do not prowide a common platform

GRC.

Integrated

Businzsses at this stage see the need tointagrate GRL systems to provide
!:mrtlear:erfI:-rmati:m and results. A common GRC platform and approach is
in place.

Aligned

Businzsses at this level align znd leverage the GRC platform to realize not
-:nrid'; GRC benefits, but also general business such as growth, profitability
and asset utilizztion.

Optimized

Businesses at this level use 3 comman language and set of metrics to
continuously improve the platform year over year

Source: ISACA, ITGI

Governance, Risk and Compliance
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GRC Enfoque Integrado

Governance

Performance
Management

Enfoque
proactivo

. Calidad de los
datos

,.\V '," =
% | Decisions
|
‘:J N

Risk : Compliance
Intelligence Management

Un enfoque integrado esta
asociado al mejoramiento
De las decisiones y
desemperio del negocio mas
efectivo

Cerca al tiempo real
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GRC integrado protege y mejora el valor empresarial

Gestion Integrada

Un enfoque global de la empesa es fundamental para equilibrar las necesidades de las
partes interesadas mediante una gestion integrada del desempefio, riesgo y cumplimiento.

Mejor Gestion de Riesgos

Integracion de GRC con los procesos y decisionesiC o r e 0 a sakagalidad de la
informacion para planificacion de escenarios hasada e valor, toma de decisiones con riesgos
informados, y estrategias ejecutables.

Menores Costos

A Automatizacion de controles y procesos e integracion significa menos esfuerzos y recursos
duplicados.

A Menor propension a errores en actividades manuales, reduccion de costos por retrabajo.
Mejoramiento del Desempeiio del Negocio

A Toma de decisiones de manera integrada (considerando riesgo, mercado, oportunidades,
etc), mejor administracion de riesgos, disminucion de costos se traduce en un mejor
rendimiento del negocio. Liberar recursos para invertir en objetivos estratégicos.

A Brinda a los ejecutivos y Juntas Directivas mayor confianza en las decisiones estratégicas
y capacidad de ejecucion, lo que aumenta confianza de los interesados
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Preguntas de GRC que se hace la Direccion de Nuestras
Empresas

Preguntas

Como reducir los costos de cumplimiento?

Como moverse a un enfoque de cumplimiento basado en riesgo?

Como puedo gestionar miles de riesgos e informar permanentemente a los
ejecutivos de la Organizacion?

Como puedo obtener crédito por el progreso logrado hasta ahora y aun asi mostrar
a la Direccion que hay mas por hacer?

Como puedo lograr consistencia permitiendo libertan en asuntos propios de GRC?

Estamos tomando buenas decisiones?
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Nuestra Perspectiva: Reduccion de Costos

Pregunta Driver Perspectiva  de Deloitte

Como puedo reducir los Auditoria, equipo SOX, Dpto de Evaluar una Vez i probar
costos de cumplimiento cumplimiento , seguridad de la una Vez
inf, Continuidad del Negocio i AProgramas de
todos haciendo preguntas Aseguramiento  integrados

A Catalogo de riesgos
alineado a COBIT
ARepositorio de informacion
comun

similares alos mismos grupos .
Los costos de cumplimiento
siguen creciendo .

Soluciones de Alto Nivel

A Planeaciéon de los requerimientos de cumplimiento de
manera centralizada

A Audi intermai, auditoria externa y autoevalaucion
usando los mismos procedimientos de prueba v el
mismo entendimiento de los requerimientos de riesgo y
cumplimiento

A Reduccién de sobrecarga por pruebas - optimizacion

A Au di basadai en riesgo i confianza en las
autoevaluaciones
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